
Microsoft 365情報漏洩防止ポリシー

検知対象情報の定義

Sensitive info type 定義 備考

KIT CIS Account [bmde][0-9][0-9][0-9][0-9][0-9][0-9][0-9] 情報科学センター学生アカウント

KIT CIS Student mail 
address

[bmde][0-9][0-9][0-9][0-9][0-9][0-9][0-9]@edu\.kit\.
ac\.jp

情報科学センター学生メールアド
レス

KIT Personal ID [uf][0-9][0-9][0-9][0-9][0-9][0-9][a-z] 京都工芸繊維大学パーソナルID

KIT Student Number 1[0-9]1[0-9][0-9][0-9][0-9][0-9] 京都工芸繊維大学学生番号

mobile phone number [0-9][0-9][0-9]-[0-9][0-9][0-9][0-9]-[0-9][0-9][0-9]
[0-9]

電話番号(0XX-XXXX-
XXXX)

情報漏洩防止ポリシーの定義

ポリシー名 内容 適用対象 備考

Japan Personality Identifiable 
Information Data

以下の情報を検知対象とする：
Japan Resident Registration Number (日本の住民登録
番号)
Japan Social Insurance Number (日本の社会保険番号)
Credit Card Number (クレジットカード番号)
EU Passport Number (EUパスポート番号)
EU National Identification Number (EU国家識別番号)
EU Driver's License Number (EU運転免許証番号)
EU Debit Card Number (EUデビットカード番号)
EU Social Security Number or Equivalent ID (EU社
会保障番号または同等のID)
EU Tax Identification Number (EU税務識別番号)
Japan Passport Number (日本のパスポート番号)
Japan Driver's License Number (日本の運転免許証番
号)
Japan Bank Account Number (日本の銀行口座番号)
Japanese Residence Card Number (日本の在留カード
番号)
検知された場合の動作：

コンテンツのオーナー・最終更新者・サイト管理者のみに該
当コンテンツへのアクセスを制限
該当情報が10件以上検知された場合は情報科学センター
の管理者にメールで自動通知

Exchange email, SharePoint
サイト,OneDrive

EU・日本で一般的な個人識別
符号

KIT Personal Information 以下の情報を検知対象とする：
mobile phone number
KIT CIS Account
KIT CIS Student mail address
KIT Personal ID
KIT Student Number
検知された場合の動作：

コンテンツのオーナー・最終更新者・サイト管理者のみに該
当コンテンツへのアクセスを制限
該当情報が10件以上検知された場合は情報科学センター
の管理者にメールで自動通知

Exchange email, SharePoint
サイト,OneDrive

上記の表で定義した京都工芸繊
維大学個人情報
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